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EINLEITUNG UND MOTIVATION

Aufgrund deraktuellen Entwicklungenim Bereich der Kunstlichen
Intelligenz (KI), insbesondere bei der generativen KI' und den
Large Language Models (LLMs beziehungsweise Sprachmodelle)
wie zum Beispiel ChatGPT der Firma OpenAl, steht KI derzeit
verstarkt im Fokus. Fur die offentliche Verwaltung ist der tech-
nologische Fortschritt eine Chance, die Aufgaben effizienter
erfullen zu konnen und ein modernes Arbeitsumfeld zu schaf-
fen. Es ist deshalb im Sinne des Freistaats Bayern, den Einsatz
von Kl als Betriebsmittel zu fordern und in einem rechtssicheren
Rahmen im Dienstbetrieb zu etablieren. Wie etwa bei einem
Textverarbeitungsprogramm ergibt sich die Rechtsgrundlage fur
die Verarbeitung in der KI-Anwendung damit aus der Rechts-
grundlage, die der Aufgabenerfullung selbst zugrunde liegt.

' KI-System, das auf Grundlage von Nutzereingaben neue Medien erzeugen kann (z. B. Bilder und Texte).



INHALTSVERZEICHNIS

EINLEITUNG UND MOTIVATION

INHALTSVERZEICHNIS

FRAGEN ZUR NUTZUNG VON KI-ANWENDUNGEN

. Woher stammen die Informationen in frei

zuganglichen Kl-Anwendungen?

Darf ich im Internet frei zugangliche
KI-Anwendungen verwenden?

Kann ich mich auf die Ergebnisse generativer
KI-Anwendungen verlassen?

. Wer ist fiir die Ubernahme von KI-Ergebnissen

verantwortlich?

Was ist rechtlich bei der Verwendung
generativer Kl-Ergebnisse zu beachten?

. Was passiert mit den Informationen aus

der Eingabe der Nutzer (Prompt)?

Was darf ich in frei zuganglichen
KI-Anwendungen eingeben?

Nutze ich meine dienstliche E-Mail-Adresse,
um mich bei einer frei zuganglichen Kl-Anwendung
im Internet anzumelden?

Was muss ich dokumentieren / protokollieren?

10. Eine KI-Anwendung ist dienstlich bereitgestellt

11.

oder freigegeben: Was darf ich in diese eingeben?

Eine KI-Anwendung ist dienstlich bereitgestellt
oder freigegeben: Was muss ich tun, wenn ich
versehentlich personenbezogene Daten eingegeben
habe, obwohl dies untersagt wurde?

12. Wen kontaktiere ich bei Fragen?
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FRAGEN ZUR NUTZUNG VON KI-ANWENDUNGEN

Das Angebot an frei zuganglichen KI-Anwendungen nimmt zu. Gerade sogenannte
generative KI-Anwendungen (beispielsweise ChatGPT und Google Gemini)
bieten ein breites Spektrum an Einsatzmoglichkeiten: Von der Texterstellung,
Zusammenfassung von Dokumenten, Erstellung von Bildern bis hin zur
Unterstltzung bei der Programmierung von Softwarecode - vieles ist technisch
moglich. Dennoch gibt es wichtige Verhaltensregeln, die Sie als Beschaftigte
beachten mussen. Auf wichtige Fragen, die sich in diesem Zusammenhang
stellen, soll Innen dieser Leitfaden eine Antwort geben.

1. Woher stammen die Informationen in frei
zuganglichen KI-Anwendungen?

oeoe
Bei vortrainierten generativen KI-Systemen stammen die

zugrundeliegenden Informationen in der Regel aus dem A

Internet. KI-Systeme, die mit einem statischen Daten- cco u nt
bestand arbeiten, kdnnen gegebenenfalls einen &lteren —

Stand aufweisen. cEEEs——

2. Darf ich im Internet frei zugangliche
Kl-Anwendungen verwenden?

Fir den Dienstbetrieb sind ausschlieBlich KI-Anwen-
dungen zu verwenden, die dienstlich bereitgestellt
beziehungsweise freigegeben wurden’. Dies gilt auch,
soweit diese KI-Anwendungen im Internet frei zuganglich
sind.

Kl

3. Kann ich mich auf die Ergebnisse generativer
KIl-Anwendungen verlassen?

Generative KI-Anwendungen neigen unter Umsténden
dazu, Inhalte frei zu erfinden, wobei die Ergebnisse auf den
ersten Blick sehr plausibel wirken konnen. Eine Verwen-
dung der KI-Ergebnisse ist deshalb vorab kritisch zu priifen.
Ferner sind die Ausgaben einer KI-Anwendung anhand
vertrauenswurdiger Quellen auf Diskriminierungsfreiheit,
inhaltliche Richtigkeit und Vollstandigkeit zu prifen. Eine
ungepriifte Ubernahme Kl-generierter Inhalte ist nicht
zulassig.

Der Pflicht zur Uberpriifung der Ausgaben einer KI-An-
wendung auf inhaltliche Richtigkeit und Vollstandigkeit
kommt nicht zuletzt vor dem Hintergrund eines moglichen
Schadensersatzanspruchs der betroffenen Person nach
Art. 82 der Datenschutz-Grundverordnung (DSGVO)
erhebliche Bedeutung zu.

Es ist zu beachten, dass sich die im Internet frei zugang-
lichen KI-Anwendungen zudem hinsichtlich der Qualitat
ihrer Ausgaben im Hinblick auf diskriminierendes Ver-
halten, Sprache und Richtigkeit unterscheiden.

Zvgl. Art 10 Abs. 4 der Allgemeinen Geschéftsordnung fiir die Behdrden des Freistaats Bayern - AGO.



4. Wer ist fiir die Ubernahme von KI-Ergebnissen
verantwortlich?

Der Einsatz generativer KI-Anwendungen entbindet die
Beschaftigten und somit Sie als Nutzerin beziehungsweise
Nutzer nicht von der inhaltlichen und formalen Verant-
wortung fur die eigenen (gegebenenfalls mit Hilfe von
KI-Anwendungen erzeugten) Arbeitsergebnisse.

5.Was ist rechtlich bei der Verwendung
generativer Kl-Ergebnisse zu beachten?

Die Inhalte von Ausgaben durch generative KI-Anwen-
dungen konnten Urheberrechte verletzen, gegen daten-
schutzrechtliche Bestimmungen verstoBen oder Rechte
Dritter anderweitig berlihren. Bei Amtspflichtverletzungen
beziehungsweise RechtsverstoBen haftet der Freistaat
Bayern. Bei Vorsatz oder grober Fahrlassigkeit bleibt ein
Rickgriff auf die Beschaftigten, die die Eingaben vorge-
nommen haben, vorbehalten.

6. Was passiert mit den Informationen aus der
Eingabe der Nutzer (Prompt)?

Bei frei zuganglichen KI-Anwendungen konnen lhre Ein-
gaben oder Ihr Feedback zu den generierten Ergebnissen
zu Trainingszwecken verwertet werden, um das zugrun-
deliegende Sprachmodell fortlaufend zu verbessern und
mit Informationen anzureichern. Diese Verwendung kann
allerdings bei einigen KI-Anwendungen gezielt ausgeschal-
tet werden (Opt-Out). Von dieser Moglichkeit ist immer
Gebrauch zu machen, genauso wie von der Moglichkeit,
die Verlaufsprotokollierung der Prompts (sog. ,History“)
zu deaktivieren.

7. Was darf ich in frei zuganglichen
KI-Anwendungen eingeben?

Die Nutzung einer KI-Anwendung darf nicht zu Zwecken
erfolgen, die das Ansehen oder die Interessen lhrer
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Behdrde beziehungsweise des Freistaats Bayern in der
Offentlichkeit beeintrachtigen oder die Sicherheit des
Behordennetzes gefahrden konnen.

Insbesondere haben

a.) das Abrufen, Verbreiten oder Speichern von
Inhalten, die gegen personlichkeitsrechtliche,
datenschutzrechtliche, lizenz- und urheberrecht-
liche oder strafrechtliche Bestimmungen verstoBen,

b.) das Abrufen, Verbreiten oder Speichern von
beleidigenden, verleumderischen, verfassungs-
feindlichen, rassistischen, sexistischen,
gewaltverherrlichenden oder pornografischen
AuBerungen oder Abbildungen,

c.)  die Unterstutzung oder Ermutigung eines Anderen,
gegen hier aufgefiihrte Verbote zu verstoBen,
zu unterbleiben.

Es dirfen keine Inhalte eingegeben werden, die aus-
schlieBlich im dienstlichen Kontext bekannt sind, bezie-
hungsweise zur Verfligung stehen (Interna). Interna - und
damit nicht offentlich bekannt - sind zum Beispiel im
dienstlichen Zusammenhang stehende Dienst- und Ge-
schaftsgeheimnisse, unter das Steuergeheimnis fallende
Informationen und Programmcode dienstlicher Software,
der interne Informationen beinhaltet.

Es dirfen keine Inhalte von Verschlusssachen - auch nicht
auszugsweise - eingegeben werden.

Bei der Nutzung von frei zugéanglichen KI-Anwendungen
im Internet ist die Eingabe personenbezogener Daten
grundsatzlich nicht erlaubt.

Bei Verletzung des Dienstgeheimnisses und einer beson-
deren Geheimhaltungspflicht oder des Steuergeheim-
nisses sind dienst- und strafrechtliche Konsequenzen
moglich.
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8. Nutze ich meine dienstliche E-Mail-Adresse,
um mich bei einer frei zuganglichen
KI-Anwendung im Internet anzumelden?

Da die E-Mail-Adressen bayerischer Landesbehorden
regelmaBig aus dem Vor- und Nachnamen des Nutzers
bestehen, wird fir KI-Anwendungen, die eine Registrierung
erfordern, grundséatzlich von einer Verwendung lhrer
personlichen dienstlichen E-Mail-Adresse abgeraten.

Sofern im Einzelfall eine Registrierung bei einer KI-Anwen-
dung erforderlich ist, sollten Sie sich bei Ihren IT-Support
hinsichtlich Mdglichkeiten zur Verwendung geeigneter
anonymisierter E-Mail-Adressen (Funktionspostfacher)
erkundigen. Bevorzugt sollten KI-Anwendungen eingesetzt
werden, bei denen es keiner vorherigen Registrierung
bedarf.

Zusétzlich verflgbare Authentifizierungsverfahren sind zu
nutzen, um Gefahren flr eine missbrauchliche Nutzung
des Accounts vorzubeugen.

Bitte erkundigen Sie sich nach erganzenden Regelungen
in lhrer Behorde.

e Account

Kl

9. Was muss ich dokumentieren /
protokollieren?

An dieser Stelle ist zu differenzieren:

* Soweit die Nutzung von KI-Anwendungen im Internet
fur lhre Behorde zugelassen wurde, ist die ,,History®
(vgl. Ziffer 6) aus Grinden des Datenschutzes
auszuschalten. Die genaue Uberpriifung der Ausgabe
der KI-Anwendung vor der weiteren Verwendung ist
in diesen Féllen besonders wichtig, weil eine spatere
Nachvollziehbarkeit nicht gegeben ist.

* Soweit Sie eine KI-Anwendung auf dem eigenen
Mandanten lhrer Behorde nutzen, erkundigen Sie sich
diesbezuglich bitte nach den Regelungen Ihrer Behorde.
Es sollte geregelt sein, wie etwas zu protokollieren und
zu dokumentieren ist, um eine spatere Nachvoll-
ziehbarkeit - so weit wie moglich - zu gewahrleisten
und die Funktionsfahigkeit der KI-Anwendung laufend
zu Uberprifen.
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10. Eine KI-Anwendung ist dienstlich bereit-
gestellt oder freigegeben: Was darf ich in
diese eingeben?

lhre Behdrde stellt Thnen Informationen und Rahmen-
bedingung zur Nutzung der KI-Anwendung zur Verfugung.
Die Nutzung der KI-Anwendung ist auf dienstlich geneh-
migte Anwendungsfélle beziehungsweise ,,Usecases”
beschrankt. Uber die Zuldssigkeit einer liber die dienst-
lichen Zwecke hinausgehende Nutzung entscheidet die
Behorde.

Die Nutzung einer KI-Anwendung darf nicht zu Zwecken
erfolgen, die das Ansehen oder die Interessen lhrer
Behorde beziehungsweise des Freistaats Bayern in der
Offentlichkeit beeintrachtigen oder die Sicherheit des
Behdrdennetzes gefdhrden konnen. Insbesondere gelten
Ziffer 7 a bis 7 ¢ entsprechend.

Es dirfen keine Verschlusssachen oder sensible Dokumente
eingegeben werden. Es wird auf Geschafts- und Dienst-
geheimnisse, das Steuergeheimnis sowie die Einstufung
durch die jeweilige Behorde und deren weitere Fest-
legungen verweisen.

Sofern Ihre Behdrde die Eingabe personenbezogener
Daten untersagt, dirfen weder Dokumente mit Personen-
bezug noch eindeutige Informationen tber Personen in
Prompts hochgeladen oder eingegeben werden.

Sofern die Verarbeitung personenbezogener Daten zuge-
lassen ist, ist die Eingabe personenbezogener Daten auf
ein Minimum zu beschranken. Bei der Eingabe besonders
sensibler personenbezogener Daten nach Art. 9 f. DSGVO
ist besondere Vorsicht geboten.

11. Eine KI-Anwendung ist dienstlich bereit-
gestellt oder freigegeben: Was muss ich
tun, wenn ich versehentlich personen-
bezogene Daten eingegeben habe, obwohl
dies untersagt wurde?

Sofern die Verarbeitung personenbezogener Daten
untersagt ist und dennoch personenbezogene Daten Uber
einen Prompt oder beim Hochladen in die KI-Anwendung
gelangt sind, ist der behordliche Datenschutzbeauftragte
zu informieren.

12. Wen kontaktiere ich bei Fragen?

Bei Fragen zum Datenschutz steht der behordliche
Datenschutzbeauftragte und bei Fragen zur IT-Sicherheit
der IT-Sicherheitsbeauftragte gerne zur Verfiigung. Fragen
zur KI-Anwendung beantwortet Ihnen die jeweils fir die
Betreuung von Fragen zu Kl zustandige Einheit in lhrer
Behorde.
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Wollen Sie mehr iiber die Arbeit der Bayerischen Staatsregierung wissen?

BAYERN | DIREKT ist Ihr direkter Draht zur Bayerischen Staatsregierung. Unter www.servicestelle.bayern.de im
Internet oder unter direkt@bayern.de per E-Mail erhalten Sie Informationsmaterial und Broschiiren, Auskunft zu
aktuellen Themen und Internetquellen sowie Hinweise zu Behérden, zusténdigen Stellen und Ansprechpartnern | BAYERN | DIREKT
bei der Bayerischen Staatsregierung. www.bayern.de 1 Tel. 089 122220

Hinweise:

Die Inhalte dieser Publikation beziehen sich in gleichem MaBe auf samtliche Geschlechter. Aus Griinden der besseren Lesbarkeit wird in den Tex-
ten der Einfachheit halber zum Teil nur die mannliche Form verwendet.

Diese Druckschrift wird kostenlos im Rahmen der Offentlichkeitsarbeit der Bayerischen Staatsregierung herausgegeben. Sie darf weder von
den Parteien noch von Wahlwerbern oder Wahlhelfern im Zeitraum von fiinf Monaten vor einer Wahl zum Zweck der Wahlwerbung verwendet
werden. Dies gilt fiir Landtags-, Bundestags-, Kommunal- und Europawahlen. Missbréauchlich ist wéhrend dieser Zeit insbesondere die Verteilung
auf Wahlveranstaltungen, an Informationsstanden der Parteien sowie das Einlegen, Aufdrucken und Aufkleben parteipolitischer Informationen
oder Werbemittel. Untersagt ist gleichfalls die Weitergabe an Dritte zum Zweck der Wahlwerbung. Auch ohne zeitlichen Bezug zu einer bevor-
stehenden Wahl darf die Druckschrift nicht in einer Weise verwendet werden, die als Parteinahme der Staatsregierung zugunsten einzelner
politischer Gruppen verstanden werden kdnnte. Den Parteien ist es gestattet, die Druckschrift zur Unterrichtung ihrer eigenen Mitglieder zu
verwenden. Bei publizistischer Verwertung Angabe der Quelle und Ubersendung eines Belegexemplars erbeten. Das Werk ist urheberrechtlich
geschitzt. Alle Rechte sind vorbehalten. Die Broschire wird kostenlos abgegeben, jede entgeltliche Weitergabe ist untersagt. Diese Broschire
wurde mit groBer Sorgfalt zusammengestellt. Eine Gewahr fiir die Richtigkeit und Vollstdndigkeit kann dennoch nicht ibernommen werden.
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