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LEITFADEN FUR DIENSTSTELLEN

1. Motivation

Im Rahmen einer Arbeitsgruppe zu Kinstlicher Intelligenz
(K1) haben die Ressorts und die Staatskanzlei unter der
Federfiihrung des Bayerischen Staatsministeriums der
Finanzen und fir Heimat einen Kl-Leitfaden fir die Dienst-
stellen sowie einen Leitfaden fir die Beschéftigten erstellt.

Die Leitfaden sollen laufend fortgeschrieben und kon-
tinuierlich mit unmittelbar praxisbezogenen Beispielen
und Hinweisen durch die Arbeitsgruppe erganzt werden.

Die Arbeitsgruppe dient auch dem Erfahrungsaustausch,
der Bundelung von Expertise und Interessen sowie dem
kooperativen Aufbau von KI-Kompetenzen in der Staats-
kanzlei und in den Ressorts. Ziel ist auch, im Austausch
mit verwaltungseigenen und externen Experten die stra-
tegischen Rahmenbedingungen fir den Kl-Einsatz sowie
ressortiibergreifende Standards festzulegen beziehungs-
weise zentral bereitgestellte oder bereitzustellende Platt-
formen zu identifizieren.

2. Einleitung

Methoden der Kl sind bereits heute ein etabliertes Werk-
zeug. Durch aktuelle Entwicklungen zum Beispiel im Be-
reich der Sprachmodelle beziehungsweise ,Large Langua-
ge Models (LLMs)“ steht KI derzeit verstarkt im Fokus.
Fir die offentliche Verwaltung ist der technologische
Fortschritt in erster Linie die Chance, ihre Aufgaben trotz
demographischer Entwicklung und steigender Komplexitat
weiter erflllen zu kdnnen.

Neben den bereits teilweise im Rahmen von Verwaltungs-
prozessen etablierten KI-Anwendungen, wirken generative
KI-Anwendungen' zumindest auf den ersten Blick sehr
machtig und flexibel einsetzbar. Sie stehen als Dienste
auch im Internet, teilweise frei zuganglich, zur Verflgung.
Derzeit sehr bekannte Beispiele sind ChatGPT der Firma
OpenAl und Google Gemini.

Kl

Grundsatzlich ist es schwierig, abzuschéatzen bezie-
hungsweise vorauszusagen, fur welche Einsatzzwecke
die Beschaftigten auch auf diese frei zuganglichen Kl-
Anwendungen zurlckgreifen und wie die Resultate im
Dienstgeschaft verwendet werden. Es bedarf deshalb
der Sensibilisierung der Beschéftigten, insbesondere im
Umgang mit beispielsweise im Internet frei zuganglichen
generativen KI-Anwendungen. Daruber hinaus sind fir die
Einfihrung und Nutzung von Kl rechtliche Aspekte, Ethik
und Transparenz von Bedeutung. Vor diesem Hintergrund
werden in diesem Leitfaden die fir die Dienststellen be-
ziehungsweise Organisationseinheiten wichtigen Aspekte

beleuchtet.

KIE

Der Unterschied zwischen KI-Anwendungen und klas-
sischen Automatisierungssystemen ist, dass eine nach-
weisbare Korrektheit der Algorithmen nicht gegeben ist.
Dadurch ist hinsichtlich der oben genannten Fragestel-
lungen eine erhohte Sensibilitat erforderlich. Gleichwohl
weisen die im staatlichen Kontext bisher eingesetzten
beziehungsweise entwickelten KI-Verfahren auch im Ver-
gleich mit der manuellen Bearbeitung eine hohe empiri-
sche Qualitéat auf. Diese positiven Erfahrungen sprechen
daflr, das Automatisierungspotenzial von Kl zu nutzen.

3. Welche Einsatzbereiche fiir
KI-Anwendungen gibt es?

Das Angebot an Kl-basierten Anwendungen wachst ra-
sant. Viele der moglichen Anwendungsbereiche legen
grundsatzlich auch einen Einsatz im taglichen Dienstbe-
trieb nahe und haben groBes Mehrwertpotential. Denn
nicht nur die Dienststellen, sondern auch unmittelbar die
Beschaftigten kdnnen durch den Einsatz von Kl als ,,per-
sonlichem elektronischen Assistenten® im Arbeitsalltag
stark profitieren.

" KI-Anwendung, die auf Grundlage von Nutzereingaben neue Medien erzeugen kann (zum Beispiel Bilder und Texte).



So kénnen Beschaftigte im Hinblick auf Routinetatig-
keiten entlastet werden. Charakteristisch ist in solchen
KI-Anwendungen eine groBe Anzahl von gleichartigen
Sachverhalten, deren Bearbeitungsgrundlage Uber die
Zeit stabil bleibt. Ein populares, einfaches Beispiel ist die
Klassifizierung von Eingangsdokumenten.

Daneben erschlieBen sich durch den Einsatz von Kl oft
ganzlich neue Moglichkeiten: GroBe Datenbestande ("Big
Data") konnen vollautomatisiert durchsucht und damit
Auffalligkeiten und Zusammenhéange beziehungsweise
Muster gefunden werden, die Menschen mit bloBem Auge
nicht erkennen wirden. Auch die rasante Zunahme von
groBen Datenbestanden im Informationszeitalter macht
trotz des Einsatzes von Computern eine manuelle Bear-
beitung in vielen Bereichen praktisch unmdglich. KI kann
hier maBgeblich unterstitzen, auch bei groBen Daten-
mengen eine flaichendeckende und effiziente Bearbeitung
aufrechtzuerhalten.

Neben diversen Einsatzmoglichkeiten in der Verwaltungs-
tatigkeit konnten generative KI-Anwendungen auch dazu
beitragen, die Entwicklung von Software signifikant zu
beschleunigen. Sowohl in den Bereichen Kommentie-
rung, Fehlersuche und Testdatengenerierung, als auch bei
der Programmierung von einfachen Code-Bestandteilen
liefern Large Language Models (LLMs beziehungsweise
Sprachmodelle) erstaunlich gute Ergebnisse.
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Im Folgenden seien konkrete Einsatzbereiche der Kl kurz
tabellarisch und beispielhaft dargestellt.

KATEGORIE ANWENDUNGSBEISPIELE

Automatisierung, Datenverarbeitung, Formular-
bearbeitung und Anfragenmanagement
Mustererkennung in groBen Datenmengen, zum
Beispiel zur Betrugserkennung in der

DATEN Steuerverwaltung

Monitoring und Reporting

(Vorhersage / Friihwarnung)

Bearbeitung von Umfangs- und Massenklage-
verfahren

Zusammenfassung von Dokumenten
Textgenerierung

Erstellung von Schreiben
Ubersetzung

Erstellung von Sitzungsprotokollen

TEXTE

Objekterkennung in Bildern

Auswertung von Luftbildern (Uberwachung von
Forderauflagen; Gelandeveranderungen)
Beschreibung von Bildinhalten (zum Beispiel zur
Schaffung der Barrierefreiheit auf Websites)
Visualisierung (zum Beispiel Erstellung von
Schaubildern oder Bildmaterial fiir Présentationen)

BILDER

Chatbots fiir Biirgeranfragen
Interne Chatbots zum ,Onboarding*, zur
BURGER, Recherche und als Wissensspeicher
INFORMATION e« Personalisierte Lernplattformen flr die
& BILDUNG Ausbildung
Unterstiitzung beim Erzeugen von Lernmaterialien
und Unterrichtsvorbereitung an Schulen

* Teilweise automatisierte Erstellung von
Programmcode

Kommentierung von bestehendem Programmcode
* Fehlersuche im Programmcode

SOFTWARE-
ENTWICK-
LUNG

4. Rechtlicher Rahmen beim
dienstlichen Kl-Einsatz

Bei der Einflihrung und fir den Einsatz von Kl im Dienst-
betrieb sind rechtliche Vorgaben aus dem Bereich des
Datenschutzes, des Urheberrechts, des materiellen Ge-
heimschutzes sowie allgemeine Dienst- und Verwaltungs-
regelungen zu bertcksichtigen. Zu beachten ist, dass es
neben dem allgemeinen Rechtsrahmen fiir den KlI-Einsatz,
wie er mit Art. 5 des Bayerischen Digitalgesetzes (BayDiG)
beschrieben wird oder derzeit mit der KI-Verordnung der
EU (Al Act) entsteht, auch die bestehenden Festlegungen
zur Automatisierung und Digitalisierung der Verwaltung
zu berlcksichtigen sind. Sie setzen gegebenenfalls so-
gar einen strengeren Rahmen, als dieser allein durch
Kl-spezifische Regelungen gegeben ist.

Die rechtlichen Rahmenbedingungen fir den Kl-Einsatz
werden nachfolgend aufgelistet und teilweise in den nachs-
ten Kapiteln naher beschrieben:
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* Die EU schafft derzeit mit der KI-Verordnung (Al
Act) unionsweit gultige Vorschriften, die einem risi-
kobasierten Ansatz folgen. Neben dem Verbot von
bestimmten Praktiken sind insbesondere strenge
Vorgaben flr sogenannte Hochrisiko-KI-Systeme
vorgesehen. Dieser entstehende Rechtsrahmen ist
bei der Planung und Durchflhrung von KI-Projekten
beziehungsweise beim dienstlichen KI-Einsatz zu be-
ricksichtigen. Zudem werden mit Art. 53 ff. KI-VO den
Anbietern sogenannter ,,KI-Modelle mit allgemeinem
Verwendungszweck®“ gesonderte Pflichten auferlegt.
Dienststellen, die KI-Systeme in eigener Verantwor-
tung einsetzen, werden zudem nach dem Al Act als
sogenannte ,,Betreiber® von KI-Systemen umfassen-
de Handlungspflichten treffen. Hierunter fallt etwa
die fir samtliche Risikoklassen geltende Pflicht zur
Schaffung sogenannter ,Al literacy“ (,,KI-Kompetenz®)
seitens eigener Bediensteten und beauftragter Per-
sonen in Art. 4 KI-VO. Diese Pflicht erlangt bereits
sechs Monate nach Inkrafttreten der KI-Verordnung
Geltung. Konkrete UmsetzungsmaBnahmen fir die
Dienststellen konnten sich aus dem Anbieten von
(Online-)Schulungen und / oder Zurverfiugungstellung
von Informationsmaterial vor allem fir diejenigen
Personen ergeben, die mit der menschlichen Aufsicht
uber die KI-Systeme und / oder der Umsetzung der
Gebrauchsanweisungen geméaB der KI-VO betraut
sind (vgl. Erwagungsgrund 91 KI-VO, der von geeigne-
ten technischen und organisatorischen MafBnahmen
spricht). Ebenso kann es sinnvoll sein, in die Vertrage
mit Anbietern von KI-Systemen eine Vertragsklausel
dahingehend aufzunehmen, dass der Anbieter versi-
chert, intern die notwendigen MaBnahmen hinsichtlich
Al literacy getroffen zu haben.

* Nach Art. 5 Abs. 2 BayDiG ist der Einsatz in der Ver-
waltung durch geeignete Kontroll- und Rechtsschutz-
maBnahmen abzusichern.

* Das Urheberrecht ist unter verschiedenen Aspekten
relevant. Gerade in Zusammenhang mit vortrainierten
generativen KI-Anwendungen ist das Risiko zu be-
werten, ob urheberrechtlich geschutzte Werke oder
relevante Einzelheiten (zum Beispiel die Signatur eines
Kinstlers) weitergehend reproduziert werden kon-
nen und eine Verwendung entsprechender Werke zu
UrheberrechtsverstoBen flihren wirde. Es ist daftr
Sorge zu tragen, dass bei Verwendung (vortrainierter)
generativer Modelle die Verletzung von fremdem geis-
tigem Eigentum vermieden wird und somit keine Haf-
tungsanspriche gegenlber dem Freistaat entstehen.
Zudem ist zu bertcksichtigen, dass rein Kl-generierte
Werke regelmaBig keinen urheberrechtlichen Schutz
genieBen.
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* Der Datenschutz spielt im Zusammenhang mit dem
Einsatz von KI-Anwendungen eine entscheidende
Rolle. Erist von Beginn an mitzudenken und mit zu be-
ricksichtigen. Besonders wichtig ist, die behordlichen
Datenschutzbeauftragten in jeder Phase der Planung
und Umsetzung mit einzubeziehen. Eine Checkliste,
die als Hilfestellung bei der Umsetzung dienen soll,
ist unter Ziffer 8 zu finden.

e Zudem sind im Rahmen eines Kl-Einsatzes auch Vor-
schriften zu beachten, die automatisierte Verwaltungs-
entscheidungen einschrénken oder regeln. Insoweit
sind beispielsweise Art. 12 Abs. 3 BayDiG, Art. 111
BayBG oder Art. 22 DSGVO einschlagig.

* Neben dem allgemein zu wahrendem Dienstgeheim-
nis, dem materiellen Geheimschutz und den Belangen
der IT-Sicherheit kdnnen fir die Verarbeitung von
sensiblen Dokumenten, wie beispielsweise Informatio-
nen, die unter das Steuergeheimnis fallen, zusatzliche
technische und organisatorische Anforderungen an Kl-
Anwendungen vorliegen. Hinsichtlich der IT-Sicherheit
gelten die allgemeinen Regelungen. Zudem sollte das
Beratungsangebot des Landesamts fir Sicherheit in
der Informationstechnik (LSI) in Anspruch genommen
werden.

 Hinsichtlich der potentiellen Anwendung von Kl zur
Erfillung dienstlicher Aufgaben empfiehlt sich eine
frihzeitige vertrauensvolle Zusammenarbeit mit den
zustandigen Personalvertretungen. Davon unabhangig
sind die Mitbestimmungs- und Mitwirkungsrechte der
Personalvertretung zu beachten. Im Zusammenhang
mit dem Einsatz von Kl kénnen insbesondere die
Voraussetzungen von Art. 75a BayPVG und Art. 76
Abs. 2 Nrn. 1 und 2 BayPVG bzw. Art. 28 Abs. 1 Nr.
9 BayRiStAG und Art. 26 Nrn. 2, 6 und 7 BayRiStAG
vorliegen.



5. Ethische Aspekte beim Einsatz von
Kiinstlicher Intelligenz in der
Verwaltung - Stellungnahme des
Deutschen Ethikrats

Beim Einsatz von Kl in der offentlichen Verwaltung sind
auch ethische Aspekte zu bertcksichtigen. Der Deutsche
Ethikrat hat in einer Stellungnahme* aus dem Jahr 2023
»Mensch und Maschine - Herausforderungen durch Kiinst-
liche Intelligenz® untersucht, wie digitale Technologien und
insbesondere Kinstliche Intelligenz auf das menschliche
Selbstverstandnis und Miteinander zurickwirken.

Im Kern der Aussagen des Deutschen Ethikrats bestehen
fur die offentliche Verwaltung Forderungen, den Schutz vor
Diskriminierung und Vorbeugung eines blinden Befolgens
maschineller Empfehlungen und eine Einzelfallbetrachtung
zu gewabhrleisten, beispielsweise:

* Es bedarf geeigneter technischer und organisatori-
scher Instrumente, um ein iberméaBiges Vertrauen
in algorithmische Entscheidungsempfehlungen und
deren ungepriifte Ubernahme zu verhindern.

» Transparenz, Nachvollziehbarkeit und der Schutz vor
Diskriminierung sind durch hohe Anforderungen an
die eingesetzten algorithmischen Systeme zu ge-
wahrleisten.

* Esbedarf der transparenten und verbindlichen Festle-
gung von Qualitatskriterien sowie der Dokumentation
der eingesetzten Methoden.

e Fir den Einsatz bei Tatigkeiten mit algorithmischen
Systemen bedarf es geeigneten Personals mit entspre-
chenden Kenntnissen, um beispielsweise mogliche
Verzerrungen in den Systemen erkennen zu konnen.

* https://www.ethikrat.org/
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6. Handlungsempfehlungen fiir
Behorden

6.1 Freigabe von (Kl-basierten) Programmen

Es wird empfohlen, den Einsatz von ausreichend geprif-
ten KI-Anwendungen im Dienstbetrieb zu fordern, auch
um ein Ausweichen der Beschaftigten auf ,,unsichere®,
frei zugangliche Anwendungen zu vermeiden. Es ist vor-
gesehen, am IT-Dienstleistungszentrum des Freistaats
Bayern (IT-DLZ) eine Stelle einzurichten und aufzubauen,
die entsprechende Anwendungen bereitstellt. Aufgrund
der rechtlichen Einschréankungen und der ethischen Im-
plikationen ist es empfehlenswert - auch im Interesse
der Beschaftigten - Regelungen fir den Einsatz von Kl
im Dienstbetrieb zu treffen und geeignete Kl-Anwen-
dungen zur dienstlichen Nutzung freizugeben (vgl. § 10
Abs. 4 AGO). Die vorliegenden Leitfaden bieten hierfir
eine Grundlage. Es ist vorgesehen, im Rahmen der Fort-
schreibung der Leitfaden weitere Arbeitshilfen und Muster
zu erarbeiten und bereitstellen.

6.2 Definition von Einsatzbereichen

Von einem Einsatz frei im Internet verfiigbarer generativer
KI-Anwendungen ohne klare Vorgaben zu den Nutzungs-
modalitaten durch die Beschaftigten ist aus technischen
und rechtlichen Griinden abzuraten. Vielmehr sollte die
Verwendung generativer KI-Anwendungen durch die Be-
schaftigten klaren Regelungen und Empfehlungen un-
terworfen werden. Bei einer Freigabe sollten konkrete
Einsatzszenarien (Use Cases) und Grenzen der Nutzung
(zum Beispiel ob und inwieweit interne Informationen
oder personenbezogene Daten in einen Prompt (Eingabe)
eingegeben oder hochgeladen werden dirfen) definiert
werden. Dies wirde eine umfassende Prifung der recht-
lichen Rahmenbedingungen fir konkrete Einsatzszena-
rien sowie eine qualitatssichernde Ausgestaltung der
KI-Anwendung ermdglichen. Zudem sind entsprechend
wirksame Schulungen der Beschaftigten beziehungsweise
der jeweiligen Nutzer erforderlich.

6.3 Bewertung von Trainingsdaten und
vortrainierten KI-Modellen

Es ist davon auszugehen, dass eine KI-Anwendung die
zugrundeliegenden Trainingsdaten beziehungsweise
spezifischen Merkmale dieser Daten in gewisser, wenn
auch nicht unmittelbar zugénglicher Weise speichert. Die
KI-Anwendung konnte etwa durch Zufall oder in Folge
eines zielgerichteten Angriffs die gelernten Daten teil-
weise reproduzieren. Vertrauliche Informationen konnten



dadurch offenbart oder Urheberrechte verletzt werden
(siehe Kapitel 4). Daher sind KI-Anwendungen insbesonde-
re hinsichtlich ihrer Vertraulichkeit und Schutzwirdigkeit
umfassend zu betrachten. Bei Verarbeitung personenbe-
zogener Daten ist zu prifen, ob eine Datenschutzfolge-
abschatzung gemaB Art. 35 DSGVO durchzufuhren ist.
Weitere Informationen sind auf der Website des Landes-
beauftragten fir den Datenschutz unter https://www.
datenschutz-bayern.de/dsfa/ zu findens.

Bei vortrainierten KI-Systemen ist in analoger Weise zu
beachten, dass grundsatzlich keine ausreichende Kenntnis
Uber die Daten besteht, mit denen diese Systeme trainiert
wurden. Auch wenn solche KI-Systeme auf im Internet
frei verflgbaren Daten basieren, sind damit datenschutz-
oder urheberrechtliche Bedenken verbunden. Ferner ist
schwer abzuschéatzen, welchen Effekt nicht ausreichend
qualitatsgesicherte oder zu umfassend gewahlte Trai-
ningsdaten auf die Ergebnisse haben. Hinlanglich ist das
sogenannte ,Halluzinieren® bekannt, das heift es konnen
von KI-Systemen plausibel klingende, jedoch unwahre
Schilderungen ausgegeben werden. Uberdies kénnen
aufgrund des Alters der Trainingsdaten auch nicht mehr
aktuelle Inhalte generiert werden.

E@E

6.4 Kontrolle und Rechtsschutz

Art. 5 Abs. 2 BayDiG fordert eine Absicherung des K-
Einsatzes in der Verwaltung durch geeignete Kontroll- und
RechtsschutzmaRBnahmen.

6.5 Strategische Aspekte des Kl-Einsatzes

Kl allein wird keine umfassende Losung flr alle Heraus-
forderungen im Dienstbetrieb liefern. Das Wissen der
Beschaftigten aus der Verwaltungspraxis, beispielsweise
uber die Verwaltungsprozesse und Ermessensentschei-
dungen, ist in die Anwendung zu transportieren, um das
grundsatzliche Potential der KI abschopfen zu kdnnen.
Der Einsatz von Kl an der Dienststelle sollte durch den
sukzessiven Aufbau entsprechender Kompetenzen be-
gleitet werden.

KI-Projekte sollten stets mit einer konkreten Problemstel-
lung verbunden sein, um den zu erzielenden Mehrwert
fur die Benutzer zu identifizieren und die dazu passende
technologische Umsetzung zu wahlen (Messbarkeit der
Erfolge).

Eine interdisziplindre Zusammenarbeit zwischen den
Kl-Experten und der Fachseite ist auch aufgrund der
heterogenen Datenbasen, die oft erst von den Experten
interpretiert werden mussen, unerlasslich.

6.6 Sensibilisierung der Beschéftigten

Neben einer Freigabe von geeigneten Kl-Anwendungen
ist insbesondere daflir Sorge zu tragen, dass die Beschaf-
tigten im Hinblick auf KI-Anwendungen sensibilisiert sind.
Frei zugangliche KI-Anwendungen im Internet kdnnen
die Eingaben (Prompts) als Trainingsdaten fiir das eigene
System verwenden. Vor jeder Eingabe ist deshalb kritisch
zu hinterfragen, ob aus dem Prompt Informationen bezie-
hungsweise Interna unbefugt preisgegeben werden (zum
Beispiel Verschlusssachen).

Ferner mussen Kl-generierte Inhalte unbedingt auf Ver-
wendbarkeit geprift werden, insbesondere weil KI-An-
wendungen regelmaBig Fakten und Quellen frei ,erfin-
den® beziehungsweise die Ergebnisse unter Umstéanden
ungeeignet sein oder Rechte Dritter verletzen kdnnen.

Zur Sensibilisierung der Beschéftigten wurde ein Leitfaden
erstellt. Ferner wird bei einigen Uber das Internet zugang-
lichen KI-Anwendungen durch das IT-DLZ ein sogenannter
Coaching-Hinweis angezeigt, der im Vorfeld der Nutzung
auf wesentliche Kernpunkte aufmerksam macht.

Die Beschaftigten sollten davon unabhangig mindestens
im Hinblick auf die folgenden Punkte sensibilisiert werden
(siehe auch Kapitel 6.8):

» Fir Dienstgeschafte sind ausschlieBlich KI-Anwen-
dungen zu verwenden, die dienstlich bereitgestellt
beziehungsweise freigegeben wurden (vgl. Art. 10 Abs.
4 AGO). Dies gilt auch, soweit diese KI-Anwendungen
im Internet frei zuganglich sind.

* Ohne ausdruckliche dienstliche Freigabe dirfen in KI-
Anwendungen keine Inhalte eingegeben werden, die
ausschlieBlich im dienstlichen Kontext bekannt sind
beziehungsweise zur Verfiigung stehen (Interna) sowie
personenbezogene Daten enthalten. Die Vorgaben des
materiellen Geheimschutzes (Verschlusssachenanwei-
sung fur die Behorden des Freistaates Bayern - VSA)
sind zu beachten.

° Siehe auch: Der Bayerische Landesbeauftragte flir den Datenschutz, Bayerische Blacklist, Liste von Verarbeitungsvorgédngen nach
Art. 35 Abs. 4 DSGVO fiir den bayerischen offentlichen Bereich, Stand: 01.03.2019, S. 6.
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* Der Einsatz generativer KI-Modelle entbindet die Be-
schaftigten und Nutzer nicht von der inhaltlichen und
formalen Verantwortung fur die Arbeitsergebnisse.

¢ Die Inhalte der Ausgaben von generativen KI-Modellen
konnten Urheberrechte verletzen, gegen datenschutz-
rechtliche Bestimmungen verstoBen oder Rechte Drit-
ter anderweitig berthren.

6.7 Einbindung der Personalvertretung

Grundsatzlich empfiehlt sich hinsichtlich der (potentiellen)
Anwendung von Kl zur Erfillung dienstlicher Aufgaben
eine frihzeitige vertrauensvolle Zusammenarbeit mit den
zustandigen Personalvertretungen. Dartber hinaus sind
die Beteiligungsrechte der Personalvertretung zu wahren.
So kann insbesondere eine MaBnahme, soweit sie der
Mitbestimmung der Personalvertretung unterliegt, nach
Art. 70 Abs. 1 Satz 1 BayPVG nur mit ihrer Zustimmung
getroffen werden. Soweit die Personalvertretung an Ent-
scheidungen mitwirkt, ist nach Art. 72 Abs. 1 Satz 1
BayPVG eine beabsichtigte MaBnahme vor ihrer Durch-
fihrung mit dem Ziel einer Verstandigung rechtzeitig
und eingehend mit ihr zu erdrtern. Bei dem Einsatz von
KI zur Erfillung dienstlicher Aufgaben beziehungsweise
Regelungen zum Einsatz von Kl konnen insbesondere die
Mitwirkungsrechte geméaB Art. 76 Abs. 1 Satz 1 Nr. 2
(Regelung des Verhaltens der Beschaftigten), Art. 76 Abs.
2 Nr. 1 (Einflhrung grundlegend neuer Arbeitsmethoden)
und/oder auch Art. 76 Abs. 2 Nr. 2 BayPVG (MaBnahmen
zur Hebung der Arbeitsleistung und zur Erleichterung des
Arbeitsablaufs) sowie die Mitbestimmungsrechte in Art.
75a BayPVG einschlagig sein. Dies lasst sich allerdings
nicht generell im Voraus sagen, sondern ist stets im Ein-
zelfall und anhand der beabsichtigten MaBnahme oder
des Projekts vorab genau zu priifen. Fir die Richter- und
Staatsanwaltsrate enthalten Art. 28 Nr. 9, Art. 29 Nrn. 2,
6 und 7, Art. 37 Abs. 1 Satz 1 BayRiStAG entsprechende
Beteiligungstatbesténde.

Zu beachten ist dabei immer auch die ganz wesentliche
Frage, welche Personalvertretung zustandig ist. Nach
Art. 80 Abs. 1 BayPVG ist in Angelegenheiten, in denen
die Dienststelle zur Entscheidung befugt ist, der bei ihr
gebildete Personalrat (Ortlicher Personalrat) zu beteiligen.
GemaB Art. 80 Abs. 2 Satz 1 BayPVG ist statt des ortlichen
Personalrats die jeweilige Stufenvertretung zu beteiligen,
wenn eine Ubergeordnete Dienststelle Entscheidungen
fur den gesamten Geschaftsbereich oder fur eine oder
mehrere nachgeordnete Dienststellen trifft. Im Falle der
Vorgabe von Regelungen seitens der obersten Dienstbe-
horden fur die jeweiligen Ressorts ist die bei der jeweili-

gen obersten Dienstbehorde gebildete Stufenvertretung
(HPR) zu beteiligen. Die Zustandigkeiten der Richter- und
Staatsanwaltsrate sind in Art. 27 Abs. 2, Art. 37 Abs. 1
Satz 1 BayRiStAG geregelt.

In Abhangigkeit vom einschlagigen Beteiligungstatbestand
(z. B. Art. 76 Abs. 2 Nr. 1 und 2 BayPVG, Art. 75a Abs.
1 BayPVG@) ist ausschlieBlich die Arbeitsgemeinschaft
der Hauptpersonalrate (ARGE-HPR) anzuhoren, wenn
entweder die Staatsregierung eine Entscheidung fir die
Geschaftsbereiche der obersten Dienstbehorden in Form
unmittelbar verbindlicher Regelungen trifft (vgl. Art. 81
Abs. 3 Satz 1 Nr. 1 BayPVG) oder bei ressortiibergreifen-
den MaBnahmen einer obersten Dienstbehorde (vgl. Art.
81 Abs. 3 Satz 1 Nr. 2 BayPVG). Etwaige FolgemaBnahmen
in den Ressorts unterliegen trotz Beteiligung der Arbeits-
gemeinschaft der Hauptpersonalrate gegebenenfalls der
Beteiligung durch die jeweils zustéandigen Personalver-
tretungen, da gemaB Art. 81 Abs. 4 Satz 3 BayPVG die
Befugnisse und Pflichten der Personalvertretungen nicht
berihrt werden.

6.8 Schulung des Personals

Um einen sicheren sowie moglichst effizienten Einsatz
von KI-Anwendungen zu erreichen, sollten Schulungen fir
die Beschaftigten beziehungsweise Dienststellenleitungen
angeboten werden. Schulungsmaterialien beziehungswei-
se Schulungskurse zu zentral beschafften Ldsungen, die
auch andere Behorden verwenden sollen, erstellt oder
besorgt die beschaffende Behorde und stellt Materialien
beziehungsweise vorgesehene Kurse dann zum Beispiel
in BayLern allen Behorden zur Verfligung.

Insbesondere bei LLMs ist der Prompt (Eingabe) ent-
scheidend flir das von der Kl ausgegebene Ergebnis. Den
Beschéaftigten sollte deshalb im Rahmen von Schulungen
beigebracht werden, wie die Prompts (Eingaben) idealer-
weise aufgebaut und formuliert werden sollten (Prompt
Engineering) und wie mit den Ausgaben umzugehen ist.
Ferner sollten die Stérken und Schwéchen der eingesetz-
ten KI-Anwendung sowie datenschutzrechtliche Herausfor-
derungen aufgezeigt werden, damit die Beschaftigten die
KI-Anwendung effizient einsetzen konnen (Fortschreibung
der Leitfaden, siehe Kapitel 1).

Insbesondere auch fir den Einsatz frei zuganglicher LLMs
sollte im Rahmen der Schulungen sensibilisiert werden.
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7. Ressortibergreifender
Handlungsrahmen

Viele Behorden verfiigen Uber umfangreiche Datenbestan-
de, die den Einsatz von Methoden der KI nahelegen. Kl
eroffnet die Moglichkeit, Probleme anzugehen, die ohne
Automatisierung nicht zu bewaltigen waren. Zusammen-
gefasst ist das Potential groB und der Einsatz von Kl auf
dem Weg in eine moderne Verwaltung zudem an vielen
Stellen alternativlos. Die Herausforderung besteht nun
darin, jene Anwendungsfalle zu identifizieren, welche
sich sinnvoll mit KI bewaltigen lassen. Dazu bendtigt die
Verwaltung entsprechend qualifizierte Beschaftigte und
Strukturen, die passende Methoden wahlen und Produkte
zum produktiven Einsatz bringen konnen.

8. Checkliste zum Datenschutz bei der
Nutzung von KI-Anwendungen

Wird beabsichtigt, eine KI-Anwendung dienstlich fir Ver-
arbeitungstatigkeiten zu nutzen, stellt die KI-Anwendung
nach der hier vertretenen Auffassung ein sogenanntes
Betriebsmittel dar. Wie bei Textverarbeitungsprogrammen
ergibt sich die Rechtsgrundlage fur die Verarbeitung in
einer KI-Anwendung damit aus der Rechtsgrundlage, die
der Aufgabenerfillung selbst zugrunde liegt. Die KI-An-
wendung ist als Teil des Arbeitsplatzes des Beschaftigten
einzustufen, die den Beschaftigten bei der Erfullung seiner
Aufgaben unterstitzt.

Eine KI-Anwendung kann - wie andere Betriebsmittel
auch - ihrerseits eigene personenbezogene Daten verar-
beiten (zum Beispiel IP-Adresse der Nutzer) (,,spezifische
Betriebsmitteldaten®). Es ist zuséatzlich darauf zu achten,
dass keine Leistungs- und Verhaltenskontrolle der Nutzer
erfolgt sowie etwaige Beteiligungsrechte der Personalver-
tretungen berlcksichtigt werden.

¢ EuGH, Urteil vom 05.12.2023, C-807/21.

Das Ergebnis einer KI-Anwendung ist immer auf inhaltliche
Richtigkeit und Vollstandigkeit zu prifen, nicht zuletzt vor
dem Hintergrund eines moglichen Schadensersatzan-
spruchs nach Art. 82 DSGVO. Nach neuester Rechtspre-
chung des EuGH?® erstreckt sich die Haftung des Verant-
wortlichen auf jedwede Verarbeitung personenbezogener
Daten, die durch ihn oder in seinem Namen erfolgt.
Weiterhin ist von der die KI-Anwendung freigebenden
Stelle zu entscheiden, ob sie frei im Internet zur Ver-
flgung gestellte KI-Anwendungen freigibt und / oder
eine KI-Anwendung in einem eigenen Mandanten’ zur
Verfligung stellt.

Je nach Einsatzbereich sind daran unterschiedliche da-
tenschutzrechtliche Anforderungen geknipft.

8.1 Nutzung einer frei zuganglichen
KI-Anwendung

Sofern eine Behorde eine vom Hersteller frei im Internet
zugangliche KI-Anwendung fur den Verwaltungsalltag
dienstlich nutzt, sind besondere datenschutzrechtliche
Aspekte zu beachten. Vor dem Hintergrund, dass viele
Anbieter die eingegebenen Daten offenkundig zu Trai-
ningszwecken weiterverwenden konnen, ist die Eingabe
personenbezogener Daten grundsatzlich zu untersagen.

Die folgende Checkliste dient als Hilfestellung bei der
Einfihrung und Umsetzung:

1. Einbindung der behoérdlichen Datenschutzbe-
auftragten und des Informationssicherheits-
beauftragten

Die behordlichen Datenschutzbeauftragten und der
Informationssicherheitsbeauftragte sollten in jeder
Phase der (geplanten) Nutzung einer KI-Anwendung
eingebunden werden.

7 Unter einem eigenen Mandanten ist ein selbststandig administrierbarer Bereich zu verstehen, in welchem eine logische Datentrennung
erfolgt. Dieser Mandantenbereich kann sowohl im eigenen Rechenzentrum, als auch beim Hersteller bzw. bei Dritten betrieben werden.
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2. Festlegung von Regeln fiir den Umgang mit der

KI-Anwendung

Von der freigebenden Stelle sind klare Regeln zu
formulieren, welche Tools und unter welchen Vo-
raussetzungen im dienstlichen Kontext und gege-
benenfalls dariber hinaus genutzt werden dirfen.

Schulung und Sensibilisierung
Es sollten regelméaBig Schulungen zur Sensibili-

sierung von Beschaftigten und der IT-Sicherheits-
beauftragten angeboten werden (vgl. Ziffer 6.8).

* Bevorzugt sollten KI-Anwendungen verwendet
werden, die Prompts (Eingaben) nicht zu Trai-
ningszwecken nutzen; Beschaftigte sind dazu
anzuhalten, von etwaigen Opt-Out-Mdglichkeiten
Gebrauch zu machen;

Bevorzugt sollten KI-Anwendungen verwen-
det werden, die die sogenannte ,,History“ der
Prompts (Eingaben) nicht speichern, beziehungs-
weise bei denen die Verlaufsprotokollierung de-
aktiviert werden kann;

Es sollte auf KI-Anwendungen verwiesen werden,
die ohne Nutzerregistrierung verwendet werden
konnen;

LEITFADEN FUR DIENSTSTELLEN

stets inhaltlich auf Richtigkeit und Vollstandigkeit
sowie auf Diskriminierungsfreiheit zu Gberprufen.
Ferner bedarf es der Uberpriifung, dass keine
personenbezogenen Daten ausgegeben werden;

* Bei Fragen zum Datenschutz oder der versehent-
lichen Eingabe von personenbezogenen Daten
ist Kontakt mit den behordlichen Datenschutz-
beauftragten aufzunehmen.

8.2 Nutzung einer KI-Anwendung in einem

eigenen Mandanten’

Die aus datenschutzrechtlicher Sicht vorzugswdrdige Vari-
ante ist die Nutzung einer KI-Anwendung in einem eigenen

Kl

5. Nachweise des Herstellers / Anbieters

Der Hersteller / Anbieter hat zuzusichern, dass die
KI-Anwendung keine personenbezogenen Daten
enthalt beziehungsweise verarbeitet und nicht mit

- o ® e FUr frei zugéangliche KI-Anwendungen, die einer Mandanten in der eigenen IT-Anwendungsumgebung. den Eingaben der Nutzer weiter trainiert. Zusatzlich
Registrierung beziehungsweise Anmeldung be- Die folgende Checkliste dient als Hilfestellung bei der sollten beim Hersteller Nachweise iber MaBnahmen
pr— Account dirfen, sollte die Nutzung nur mit bereitgestellten Einflihrung und Umsetzung: zur Vermeidung von Halluzinationen und Falschin-
Pr— anonymisierten E-Mail-Adressen beziehungs- formationen eingefordert und dokumentiert werden.
PN weise Funktionsadressen freigegeben werden, 1. Einbindung der behdrdlichen Datenschutzbe-
um die Daten beziehungsweise Identitaten der auftragten und des Informationssicherheitsbe- Fine-Tuning der KI-Anwendung fiir die Bedrf-
Beschaftigten zu schitzen; auftragten nisse / Sprache der Behdrde
* Zusatzliche Authentifizierungsverfahren sollten Die behordlichen Datenschutzbeauftragten Meist ist es erforderlich, die vollstandig austrai-
Bereitstellung von anonymen beziehungsweise eingesetzt werden, um eine missbrauchliche und der Informationssicherheitsbeauftrag- nierte Anwendung an die jeweiligen internen
Funktions-E-Mail-Adressen Nutzung des Accounts vorzubeugen; te sollten in jeder Phase der (geplanten) Nut- MaBgaben anzupassen und dieser die spezi-
zung einer KI-Anwendung eingebunden werden. fische Behordensprache beizubringen. Dieser
Sollten Anwendungen genutzt werden, flr die man * Die Verwendung zugelassener KI-Anwendungen Import ist nach der hier vertretenen Auffassung
sich zuvor registrieren muss, wird dringend empfoh- sollte auf definierte Anwendungsfélle / Useca- 2. Festlegung von Regeln fiir den Umgang mit der nicht als Training von Kl zu betrachten. Das Trai-
len, dass die Behorde vorab zum Schutz der Daten ses und gegebenenfalls auf einen bestimmten KI-Anwendung ning und die Entwicklung sind vor Erwerb der
der Beschaftigten besondere E-Mail-Adressen ohne Nutzerkreis beschrankt werden; jeweiligen Anwendung bereits abgeschlossen.
Namen zur Verfligung stellt oder die Nutzung von Die Behorde hat klare Regeln zu formulieren, fir wel- Es sollten Zugriffsbeschrankungen festgelegt
Funktions-E-Mail-Adressen anordnet. e Eine Uber dienstliche Zwecke hinausgehende che Anwendungsfélle / Usecases unter welchen Vor- werden, insbesondere zustandige Beschaf-
Nutzung von KI-Anwendungen unter Verwendung aussetzungen durch welche Beschéftigten die KI-An- tigte flr das Fine-Tuning der Kl-Anwendung.
Datenschutzanweisung fiir Beschaftigte der dienstlichen Zugangsdaten sollte untersagt wendung im dienstlichen Kontext genutzt werden darf.
werden; Davon umfasst ist die Beurteilung, ob personenbezo- Datenschutzanweisung fiir Beschaftigte
Beschaftigte sind im Rahmen einer Datenschutz- gene Daten fur Verarbeitungstatigkeiten, fur die eine
anweisung Uber den Umgang mit frei im Internet * Die Eingabe personenbezogener Daten (auch Rechtsgrundlage vorliegt, verarbeitet werden dirfen. Beschaftigte missen im Rahmen einer Datenschutz-
verflgbaren Kl-Anwendungen und insbesondere Prompts - Eingaben) ist grundsatzlich zu un- Dies ist unter Berlcksichtigung und nach Abwagung anweisung Uber den Umgang mit der KI-Anwendung
den Umgang mit personenbezogenen Daten zu un- tersagen; der Risiken fur betroffene Personen zu entscheiden. und insbesondere den Umgang mit personenbezo-
terrichten. Die Nutzung von bestimmten KI-Anwen- genen Daten unterrichtet werden (siehe Kapitel 8.1).
dungen im Internet kann auch verboten werden. Auf * Verschlusssachen und interne Dokumente dir- 3. Schulung und Sensibilisierung
moglicherweise bestehende ,sicherere® Anwendung fen nicht in frei zugangliche KI-Anwendungen Inhaltlich sollte die Datenschutzanweisung folgende
im eigenen Mandanten sollte verwiesen werden. eingegeben werden (auch Prompts - Eingaben). Es sollten regelmaBig Schulungen zur Sensibili- Aspekte bertcksichtigen:
Auf Geschéfts- und Dienstgeheimnisse und das sierung von Beschaftigten und der IT-Sicherheits-
Inhaltlich sollte die Datenschutzanweisung folgende Steuergeheimnis sollte verwiesen werden; beauftragten angeboten werden (vgl. Ziffer 6.8). * Beschréankung auf zugelassene Anwendungsfélle
Aspekte beriicksichtigen: / Usecases, gegebenenfalls Beschrankung auf
* Die Beschaftigten sind auch bei Verwendung 4. Festlegung eines Loschkonzepts bestimmte nutzende Einheiten, Festlegung des

* Gegebenenfalls einen Hinweis auf KI-Anwendun-
gen, deren Ergebnisse in der Regel besonders
verlasslich und nicht diskriminierend sind;

von mit Hilfe von KI generierten Inhalten fur ihre
Arbeitsergebnisse selbst verantwortlich. Die Be-
schaftigten sollten deshalb besonders darauf hin-
gewiesen werden, die Kl-generierten Ergebnisse;

Damit importierte Dokumente wieder geldscht
werden konnen, sollte ein entsprechendes Losch-
konzept vorliegen.

Umfangs einer Uber die dienstlichen Zwecke hi-
nausgehende Nutzung (gegebenenfalls Verbot
der privaten Nutzung).

? Unter einem eigenen Mandanten ist ein selbststédndig administrierbarer Bereich zu verstehen, in welchem eine logische Datentrennung
erfolgt. Dieser Mandantenbereich kann sowohl im eigenen Rechenzentrum, als auch beim Hersteller bzw. bei Dritten betrieben werden.

8 Unter einem eigenen Mandanten ist ein selbststandig administrierbarer Bereich zu verstehen, in welchem eine logische Datentrennung
erfolgt. Dieser Mandantenbereich kann sowohl im eigenen Rechenzentrum, als auch beim Hersteller bzw. bei Dritten betrieben werden.

14 15



I LEITFADEN FUR DIENSTSTELLEN

* Eingabe personenbezogener Daten (auch in
Prompts - Eingaben), nachdem eine entsprechen-
de Risikobewertung (Art. 32 DSGVO) inklusive
MaBnahmen erfolgreich erfolgt ist. Bei der Ein-
gabe sensibler personenbezogener Daten nach
Art. 9 f. DSGVO ist besondere Vorsicht geboten;

* Keine Eingabe von Verschlusssachen und von
sensiblen Dokumenten (auch in Prompts - Einga-
ben; Verweis auf Geschéfts- und Dienstgeheim-
nisse, das Steuergeheimnis und die Einstufung
durch die jeweilige Behorde sowie deren weitere
Festlegungen);

« Uberpriifung der Ausgaben auf Diskriminierungs-
freiheit, inhaltliche Richtigkeit und Vollstandigkeit;

« Uberpriifung der Ausgaben auf personenbezo-
gene Daten, sofern die Verarbeitung personen-
bezogener Daten untersagt wird;

 Kontaktaufnahme mit dem behordlichen Da-
tenschutzbeauftragten bei Fragen oder verse-
hentlicher Eingabe personenbezogener Daten,
wenn die Verarbeitung personenbezogener Daten
untersagt wird.

8. Protokollierung

Um fehlerhafte Ausgaben nachvollziehen zu kon-
nen, kann es - je nach Hohe des Risikos - an-
gezeigt sein, sowohl Prompts als auch Ausgaben
und Datenquellen zu protokollieren und fir einen
angemessenen Zeitraum zu speichern. Auf Kapitel
4 (insbesondere Art. 75a BayPVG) wird verwiesen.

Gegebenenfalls Erstellung einer Datenschutz-
folgenabschatzung nach Art. 35 DSGVO

Es ist zu prifen, ob bei dem Einsatz von Kl eine
Datenschutz-Folgenabschatzung nach Art. 35 DS-
GVO zu erstellenist, die die Risiken der betroffenen
Person in den Blick nimmt. Es sollten geeignete
technische und organisatorische MaBnahmen ge-
maB Art. 32, 25 DSGVO getroffen werden, um ein
dem Risiko fur die betroffene Person angemes-
senes Schutzniveau zu gewéhrleisten. Ergibt die
Risikoabwégung, dass das Risiko fur betroffene
Personen zu hoch ist, sollte von der Verarbeitung
personenbezogener Daten abgesehen werden. Als
Hilfestellung zur Erstellung einer Risikoabwagung
wird auf die Orientierungshilfe des Bayerischen

10.

11.

12.

13.

Landesbeauftragten fiir den Datenschutz zur Risi-
koanalyse und Datenschutz-Folgenabschatzung'
verwiesen.

Abschluss eines Auftragsverarbeitungsvertrages
nach Art. 28 Abs 3 DSGVO

Die Behorde hat einen Auftragsverarbeitungsver-
trag mit dem Hersteller der KI-Anwendung abzu-
schlieBen, in welchem die Nutzung der Daten flr
Trainingszwecke oder zu sonstigen eigenen Zwe-
cken ausgeschlossen wird. Als Orientierungshil-
fe dafir, was grundséatzlich beim Abschluss einer
Vereinbarung mit groBen Cloud-Anbietern zu be-
achten ist, wird auf die Handhabung des Bayeri-
schen Landesbeauftragten fir den Datenschutz
vom 01.09.2023 ,Microsoft als Auftragsverarbei-
ter beim Einsatz von Microsoft 365 verwiesen."

Ergéanzung des Verzeichnisses von Verarbei-
tungstatigkeiten nach Art. 30 DSGVO

Die KI-Anwendung ist im Verzeichnis von Verarbei-
tungstéatigkeiten bei der jeweils mittels K| unter-
stlitzten Verarbeitungstatigkeit als Betriebsmittel
zu erganzen.

Gegebenenfalls Erganzung der Datenschutz-
informationen

Mit der Einstufung einer KI-Anwendung als Be-
triebsmittel sind die Datenschutzinformationen
dahingehend zu ergénzen, dass auch der Anbieter
einer KI-Anwendung gegebenenfalls Empfanger der
personenbezogenen Daten sein konnte.

Drittlandtransfer gemaB Art. 44 ff. DSGVO

Werden Daten durch den Hersteller in Drittstaaten
ubermittelt, sind geeignete Garantien zu dieser
Datenubermittlung zu treffen. Liegt ein Angemes-
senheitsbeschluss der Europaischen Kommission
vor, ist ein vergleichbares Datenschutzniveau im
jeweiligen Drittland anzunehmen.

' Der Bayerische Landesbeauftragte flir den Datenschutz, Orientierungshilfe zur Risikoanalyse und Datenschutzfolgenabschétzung:

Systematik, Anforderungen, Beispiele, Stand: 01.05.2022, S. 17 ff.

" Der Bayerische Landesbeauftragte fiir den Datenschutz: Microsoft als Auftragsverarbeiter beim Einsatz von ,,Microsoft 365“
(Handreichung), Stand: 01.09.2023
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