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Empfohlene Vorgehensweise zur Hardwareabgabe

Zu Beginn sollten die Verantwortlichkeiten festgelegt werden, wer in der Hochschule die IT-Gerate zentral sammelt und als Ansprechpartner

fungiert. Am geeignetsten konnte hierfur der IT-Beschaffende, der einen Uberblick Gber alle im Umlauf befindlichen IT-Gerate der Mitarbeitenden
hat.

Die Mitarbeitenden sollten dariiber informiert werden, ob ihre IT-Gerét noch aufgertstet oder repariert werden kann. So kann beispielsweise die
Hardware des Gerats, wie der Arbeitsspeicher (RAM) oder ahnliche Komponenten, aufgeriistet werden, um die Performance zu verbessern. Fir

Clients, die kein Upgrade auf Windows 11 mehr unterstiitzen, kann die Nutzung einer Linux-Distribution, der Kauf von Updates, eine Offline-
Nutzung oder eine virtuelle Maschine mit Win11-Nutzung in Erwdgung gezogen werden.

Ist keine geeignete Mal3nhahme zur Verlangerung der Lebensdauer des Gerats mdglich, muss das Gerat kategorisiert werden (siehe Schritt
,Geratekategorisierung®).
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Empfohlene Vorgehensweise zur Geratekategorisierung

In einem weiteren Schritt sollten die eingesammelten Geréate durch fachkundiges Personal, z.B. einer internen Werkstatt, Gberprift und ertlichtigt
werden. Wenn das Gerat einer weiteren Nutzung zugedacht ist, muss sichergestellt werden, dass die Festplatte DSGVO konform Gberschrieben
wird. Hierbei ist auf eine vollstandige Uberschreibung mit einem angemessenen Tool zu achten (siehe Anhang).

Durch fachkundiges Personal muss das Gerat in folgende Kategorien eingeordnet werden, um Uber das weitere Vorgehen zu entscheiden.

« Schritt 2a: Fur den dienstlichen Gebrauch weiterhin nutzbar
Ob ein Gerat weiterhin nutzbar ist, muss vor Ort von den Verantwortlichen geklart werden.

 Schritt 2b: Fur den dienstlichen Gebrauch nicht mehr nutzbar

Ob das Gerat nicht mehr flr den dienstlichen Gebrauch nutzbar ist, lasst sich anhand von speziellen Kriterien feststellen. Hierbei sind Aspekte
entscheidend wie: das Alter des Geréats, der Zustand des Geréats. Die Anforderungen an die Gerate sollten an die hochschulspezifischen
Anforderungen angepasst werden

Siehe hierzu: VV zu Art. 61 BayHO 1. Zu Abs.1: 1.1 ,Die Satze 1 bis 2 finden keine Anwendung bei der Aussonderung wertloser oder auch
bei anderen Dienststellen offenkundig nicht mehr verwendbarer Gegenstande (z.B. veraltete Hardware).”

,Eine Werterstattung unterbleibt, wenn der Wert der abzugebenden Vermbgensgegenstande einen Betrag von 50 000 € im Einzelfall nicht
Ubersteigt. Anstelle des Betrages von 50 000 € tritt der Betrag von 2 500 €, wenn die Aufwendungen einer der beteiligten Dienststellen ganz
oder Uberwiegend von Dritten erstattet werden (z.B. bei der Finanzbauverwaltung).”

 Schritt 2c: Defektes Gerat

Das Gerat kommt in diese Kategorie, wenn es defekt ist und sich nicht durch fachkundiges Personal mit angemessenem Aufwand in einen
Zustand versetzen lasst, der es nutzbar macht.
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‘ Schritt 2a; IT-Gerat kann fir den dienstlichen Gebrauch weiterverwendet werden
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Empfehlung zur Umsetzung fir ein IT-Geréat, welches flr den dienstlichen Gebrauch
verwendet werden kann

Lasst sich das Gerat weiterhin flr den dienstlichen Gebrauch nutzen, dann sollte es durch fachkundiges Personal aufgearbeitet werden und als
refurbishtes Gerat den Hochschulangehdrigen wieder zur Verfligung gestellt werden.

Die Gerate kdnnen hierflr im bayerischen Hochschul-Webshop angeboten werden.

Werden die Geréate innerhalb der Hochschule nicht bendtigt, missen sie laut Art.61 BayHO Abs1.1 fir mindestens einen Monat in das Bayerische
Behotrdennetz ,entbehrliche Gegenstande online — eGon* eingestellt werden.

Sollten sie auch hier nicht mehr benétigt werden, werden die Geréte der ndchsten Stufe als ,,nicht mehr fur den dienstlichen Gebrauch® zugefihrt.

https://webshop.edu-bayern.de/shibboleth/shibdwayf Seite 8
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‘ Schritt 2b: IT-Gerat kann nicht mehr fir den dienstlichen Gebrauch verwendet werden
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Empfehlung zur Umsetzung flur ein IT-Geréat, welches nicht mehr fir den dienstlichen
Gebrauch verwendet werden kann

Lasst sich ein Geréat nicht mehr fur den dienstlichen Gebrauch nutzen, muss abgeklart werden, wie weiter mit dem Geréat verfahren werden soll.

Eine Moglichkeit ist das Verkaufen des Gerats an einen Refurbisher.

Vorgehen bei der Weitergabe an einen Refurbisher:

* Informieren des ausgewahlten Refurbishers & Terminvereinbarung fir die Gerate Abholung

* Lo6schen der ausgewahlten Geréate (siehe Anhang)

« Die Refurbisher zahlen Ankaufspreise. Diese werden aber mit den Logistik- und Aufbereitungskosten flr das Geréat verrechnet.

Als Refurbisher waren zum Beispiel JuRec-IT oder AfB zu nennen.

Eine weitere Moglichkeit ware die Spende des Gerats. Um das Gerat zu spenden, braucht es eine Ubereinkunft mit dem Haushalt der
Hochschule. Gespendet werden, kann das Gerat an unterschiedliche gemeinntitzige Organisationen, die die Hardware weiterverteilen kénnen.
Vorgehen fur das Spenden eines Gerats:

« In Kontakt treten mit einer gemeinniitzigen Organisation, abklaren der Konditionen (Geratetyp, Ubergabe der Spende)

* Lo6schen der zu spenden Geréate (siehe Anhang)

Spenden der IT-Gerate waren unteranderem moglich an: HeyAlter, Computertruhe e.V., Labdoo und viele weitere, siehe Folie 13.
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nachhaltige Alternative

Abholung ab ca 50 IT Geraten

Abholung kdnnen regelmafiig stattfinden oder ca 1-2 Wochen
vorher vereinbart werden

Gerate werden abgeholt

Art der Abholbaren Gerate:

*Notebooks *Beamer *Fax
*Smartphone *Scanner *Tastatur
*Tablet *Plotter *Maus

PC *Dockingstation *IP-Telefon
*TFT-Monitore *Thin Client *Rack
*Drucker *Kabel *Fernseher
*Switch *Server *USB-Stick
*Festplatte *Kopierer *Magnetband

Preismodelle (siehe Preislisten Folie 12):
» Berechnung laut vereinbarten Preisen: Verrechnung von

Ankaufspreisen mit Kosten durch Datenléschung, Logistik etc.

+ Kostenneutral: Verrechnung von Ankaufspreisen mit Kosten +
Spende

+ Spenden: Kosten fur Datenléschung, Logistik etc. werden von
Hochschule ibernommen oder durch Verkauf finanziert und
der Rest der Geréate wird gespendet

Wirkungsurkunde fur ESG-Rating

Weitergabe an Refurbisher wie Arbeit fir Menschen mit Behinderung (AfB) bieten eine

Kreislaufwirtschaft bei AfB

(AfE

greeniT

Wirkung AfB-Gruppe 2023
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AfB- Preisliste (Auszige)

Ankaufspreise 2024 —

Lo . . PC mit = 240 GB SSD
Preisliste Dienstleistungen pp T ———————
Standardlogistik und Bearbeitung i5 8. Generation / Ryzen 5 - 3000 30€ 25€ 20€ 15€

- i5 9. Generation / Ryzen 5 - 4000 60 € 50€ 40 € 30€
510, Generation o0 s0e s o€
Notebook, PC, Bilds-chi_rm. Smartphone, Tablet, Server, Sto"rage. Projektor, Netzwerkkomponente, Thin Client, 590€ i5 11, Generation / Ryzen 5 - 5000 / Apple M1 Ts0€ 1a0€ 30€ 120€
Telefon, Scanner, Terminal, Drucker oder MFP als Tischgerdt, USV
Loser Datentriger (Festplatte, LTO-Band, €D, DVD, Diskette, Chipkarte, Speicherkarte oder USB-Stick) 090€ i5 12. Generation / Ryzen 5 - 7000 200€ 190€ 180€ 170€
Loser Akku [nicht sicherheitskritisch defekt, gefahrgutkonform separat verpackt, Anschliisse abgeklebt) 2,90 € i5 13, Generation 250€ 240€ 230€ 20€
Drucker oder MFP als Standgerat, Plotter, Serverschrank 14,90 €
Optional: Erfassung der Anlagennummer inkl. Reporting 0,95 €
Optional: Zerlegung (wenn ven Partner wegen Wiedervermarktungsverbot 780€ Abzug HDD oder 55D < 240 GB 30€
oder spezieller Datenvernichtung verlangt, nur in Kombination mit Datenvernichtung) i Abzug i3/ Ryzen 3 statt i5 / Ryzen 5 25€
Die oben genannten Kosten berechnen wir fidr die Nutzung unseres Online-Portals, den gefahrgutkonformen Trans- Aufpreis i7 / Ryzen 7 / Apple M2 statt i5 / Ryzen 5/ Apple M1 LE
port, die Priifung der Funktion und Reparierbarkeit, die eventuelle Erstbehandlung nach ElektroG, die Erfassung der Aufschlag Hersteller = Apple 50€
Seriennummer, das Entfernen von kundenspezifischen Aufklebern, die Erstellung einer Wirkungsurkunde pro Jahr Aufpreis i9 statt i5 50€
sowie die ggfls. notwendige fachgerechte Entsorgung. [T-Zubehér (z.B. Tastatur, Maus, Dockingstation, Notebook-
tasche, Kabel, Toner etc.) wird im Rahmen einer Abholung kostenlos mitgenommen. 14" Notebook mit deutscher Tastatur und = 240 GB SSD
Zusatzlich entstehen lhnen folgende Kosten, sofern Sie die jeweiligen Services in Anspruch nehmen. CPU Q1-2024 Q22024  Q3-2024  Q4-2024
i5 7. Generation / Ryzen 5 - 2000 15,50 € 1550 € 10€ 5€
i5 8. Generation / Ryzen 5 - 3000 60 € 50€ 40€ 30€
Datenvernichtung i5 9. Generation / Ryzen 5 - 4000 100€ 90€ 80€ 70€
Service Berechnung Kosten i5 10. Generation 150 € 140 € 130 € 120 €
. R R B i5 11. Generation / Ryzen 5 - 5000 / Apple M1 200€ 190 € 180 € 170 €
AfB-Datenvernichtung inkl. Reporting pro Datentrager 9,60 €
i5 12. Generation / Ryzen 5 - 7000 250€ 240 € 230€ 220€
Upgrade auf Sicherheitsstufe H-5 beim Schreddern pro Datentrager 1,00 € 513 Generation 300€ 290¢€ 280 70€

ro CD, DVD, Diskette, Chipkarte, Speicherkarte
Schreddern von lose bereitgesteliten Datentragern P P P 085€

(nur Protokollierung der Anzahl, keine Erfassung) oder USE Stick —
nur Protokellierung der Anzahl, keine Erfassun _
g g pro Festplatte oder LTO-Band 465 € Abweichungen 2024

Abzug alle HDD oder SSD < 240 GB 30€
Entfernung von gesetztem Passwort oder Sperre pro System 500€
Abzug <14" 30€
L. Aufpreis >14" 30€
Beispielrechnung: - -

. ) B . ) Abzug i3 / Ryzen 3 statt i5 / Ryzen 5 25€

Abholung von 50 PCs (jeweils 1 Datentrdger verbaut) inkl. AfB-Datenvernichtung 50 x (5,90 € + 9,60 €) = 775,00 — -
Aufpreis i7 / Ryzen 7 / Apple M2 statt i5 / Ryzen 5/ Apple M1 25€
Aufschlag Hersteller = Apple 50€
Aufpreis i9 statt i5 50€
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Alternativ kdnnten IT-Gerate auch an JuRec-IT: Remarketing GmbH weitergegeben werden

« Menge, ab der sich Abholung lohnt, misste abgeklart werden Produkt m—
* Art der abholbaren Geréte:

PC - i3 Bte Gen 493 €
« Computer e o Booc
« Laptops SRR e
+ Server z
* Smartphones oo o Soooe
* Tablets —— mo
+ Monitore
» Peripherie usw. T
as . .s . . Laptop - i3 Tte Gen 6,60 €
* Geréte werden zu Ankaufspreis ibernommen (siehe Liste), I — Sone
Anfahrtskosten (90€/netto je Anfahrt), Datenldschung (6€ je — —
Datentrager) und Entsorgung (kostenlos) werden verrechnet Lo 0 o mae
« Erhalt eines jahrlichen Nachhaltigkeitszertifikat — —
Laptop - i7 Bte Gen 16.00 €
|Laptop - i7 Tie Gen 19.00 €
Laptop - i7 &te Gen 20,10 €
Laptop - i7 9te Gen 37.80 €
Laptop - i7 ab 10te Gen 50,40 €

Handy & Tablet ab USB-C nach
[TFTab 24" 150 €
Sonstige E-Gerite (Telefone, Tastaturen etc.) kostenlos|
II:.‘ i (per Stiick) - 6,00 €
M Disketten (per Kil - 2,00 €
ung Schadstoffe wie Toner und lose Batterien (per - 3,00 €

Fociiton miasan NCHT vareanin s
{Wenn Komponenten fehlen, wird das Grade entsprechend abgestuft)
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Aulerdem kdnnten IT-Gerate an Spendenorganisationen weitergeben werden
Liste Spendenorganisation pro Stadt

* Amberg-Weiden: siehe Bayreuth oder Nirnberg * Nurnberg: Labdoo
* Ansbach: siehe Nlrnberg » Passau: siehe Mlunchen/ Regensburg (vielleicht Verschicken:
Computertruhe)

» Aschaffenburg: Netzwerkstatt

* Augsburg: siehe Mlinchen

* Bamberg: siehe Wirzburg/Bayreuth/Nurnberg

» Bayreuth: Labdoo

* Coburg: siehe Bayreuth, Suhl, Kaulsdorf jeweils Labdoo
» Deggendorf: siehe Regensburg

» Eichstétt: siehe Ingolstadt

* Eichstatt-Ingolstadt: HeyAlter

» Hof: siehe Markneukirchen Labdoo oder Plauen HeyAlter

« Kempten; siehe Schongau oder Kif3legg jeweils Labdoo oder
Mindelheim HeyAlter

* Landshut: siehe Miinchen, Regensburg oder Ingolstadt
* Minchen: Labdoo, Computertruhe, HeyAlter, LaptopsforUkraine
* Neu-Ulm: siehe Ulm Labdoo

* Regensburg: Labdoo, Meaalofa Foundation, space eye
* Rosenheim: siehe Minchen oder Obing

« Schweinfurt: siehe Arnstein: SpendenComputer
 Triesdorf: siehe Nurnberg

* Weihenstephan: siehe Mlnchen

» Wirzburg: Labdoo oder Angestopselt e.v.

Die Gerate kdnnen sonst nach Absprache auch an einen Verein verschickt werden z.B. Computertruhe Chemnitz oder Labdoo

Karte siehe: https://umap.openstreetmap.fr/de/map/neues-leben-fur-gebrauchte-hardware 728960#8/48.993/10.536
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Empfohlene Vorgehensweise zur Entsorgung des defekten Gerates

Wenn ein Gerat defekt ist, sollten vor der Entsorgung noch funktionsttichtige Ersatzteile entnommen werden.

Fur die Entsorgung uber die Rahmenvertrage muss der Lieferant kontaktiert werden (Kontaktdaten siehe Folie 17) und mit diesem eine Abholung
der Altgerate vereinbart werden.

Unternehmen wie z.B. Bechtle nehmen die Gerate, die tber den Rahmenvertrag bei ihnen bezogen wurden kostenfrei zuriick. Gerate die
anderweitig gekauft wurden, kdnnen hier kostenpflichtig mit abgeholt werden.

Hierfir missen dem Unternehmen folgende Informationen geliefert werden:

* Handelt es sich bei der Ware um Rahmenvertragsware vom jeweiligen Anbieter

*  Artikelbezeichnung

+  Stlckzahl

*  Seriennummer der Artikel

* Abholadresse (bitte geben Sie auch an, ob die komplette Ware an einem Sammelpunkt steht)
* Ansprechpartner fir die Abholung

*  Telefonnummer und E-Mail-Adresse des Ansprechpartners

*Bitte beachten Sie, dass die Gerate gesammelt abgegeben werden sollen. Ein kontinuierliches Abholen einzelner Geréte ist weder effizient noch
nachhaltig. Sammeln Sie daher die Gerate an einem zentralen Ort und lassen Sie diese ab einer bestimmten Menge abholen. Dies gilt sowohl fir
IT-Gerate als auch deren Kartonagen.*

Sollte die Entsorgung tber den Rahmenvertrag nicht moglich sein, besteht die Mdglichkeit die Gerate an einen externen Dienstleister zu
Ubergeben.
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Anhang- Handreichung Sicheres Loschen/ Entfernen von Daten

Digitalverbund | il

Bayern :E]

HITS 15 — Hochschuliibergreifender IT-Sarvice Informationssicherheit

Handreichung

1 Zielsetzung und Definition

Das Need-to-Know Prinzip muss auch nach Riickgabe von Arbeitsplatzgerdten eingehalten werden. Es
ist sicherzustellen, dass lokal (auch pordr) gespeicherte Infor ' nicht an unberechtigte
Personen Vor einer alli, i jeglicher Art von Datentragern ist
sicherzustellen, dass sich keine I Daten mehr auf dem Speic i i Besteht keine
Maglichkeit zur sicheren Lischung ist der Datentrdger gemiR Abschnitt 2.6 zu vernichten.

Sicheres Loschen/Entfernen von Daten

Inhalt
1 ; und D 2 2 Sicheres Loschen/Entfernen von Informationen
2 Sicheres Laschen/Entf; von Infor 2 2.1 Hinweise desBS
21 Hinweise des BSI 2 Das BSI informiert auf seiner Webseite unter ,Daten auf Festplatten und Smartphones endgiiltig
B . . . léschen' [1] und stellt mit dem BSI [T-Grundschutzbaustein ,CON.6: Lischen und Vernichten”
2.2 Datentrager mit Daten der hichsten Vertraulic 2 iberpriifbare Anforderungen an den IT-Betrieb zur Verfigung.
23 Festplatten mit beweglichen Teilen (HDD). 2 ) ) ) ) .
) ) ) 2.2 Datentrager mit Daten der héchsten Vertraulichkeitsstufe
2.4 Solid-State-Disks (S5D), USB-Sticks 2 Bei Datentragern die Daten der hiichsten Vertraulichkei kinnen iche oder
25 Tablets, Smartphones 2 hochschulinterne  Regelungen  zur  physischen  Zerstirung  verpflichtend  sein  und  eine
26  Externe Datentriger (CDs, DVDs, Magnetbinder) und generelle Ausweichlasung ... 2 Wedter dheser D A werden.
3 3 2.3 Festplatten mit beweglichen Teilen (HDD)
4 weiterfi " N Vor interner Weitergabe ist durch Uberschreiben mit geei f und Algori (wie
VSITR-Standard des BSI oder Bruce-Schneier-Algorithmus [2]) der Zugriff auf magliche bestehende
Daten zu verhindern. Die Anzahl der Wiederholungen ist von der Vertraulichkeit und dem Alter der
Festplatten abhéngig zu machen.
2.4 Solid-State-Disks (S5D), USB-Sticks
Version: 1.0 Bei Datentragern, die vor der Benutzung hinreichend verschliisselt wurden, ist das einfache
Uberschreiben mit Zufallswerten ausreichend.
Freigegeben am: 23.08.2024
Wurde auf einem unverschli [ 3 i soll mit einem Tool des
Dokumentenhistorie: [+ £ egin sicherer Liscl gang durchgefihrt werden (Enhanced Secure Erase’).
Datum ALitor Version [Anm o :It.em:lw darf d;;cD:IEbMIE?b;mlthe!nz Oper:clurte oder kemmerziellen Tool (wie hdparm, Blancco
19.08.2024 Christian Fotinger 0.1 Erster Entwurf rive Eraser) gelbscht baw. Giberschrieben werden.
19.08.2024 Manfred Buchner 0.2 Korrekturen 25 Tablets Smartoh -
20.08.2024 Marcel Buggele 0.3 Link in Referenzen verschoben, - lablets, smartphones
Inhaltliche Anpassungen Bei einem Gerdt, das vor der Benutzung verschiisselt wurde, ist dieses durch einen Factory Reset in
21.08.2024 Ute Schneider 0.4 Korrakturen den Werkzustand zuriickzusetzen.
21.08.2024 HITS I5 0.8 Letrte Anpassungen, finaler
Entwurf ‘Wurd at ohneVerschlii benutzt, bieten manche Hersteller sichere Loschmaglichkeiten.
23.08.2024 HITS IS 10 Freigabe

2.6 Externe Datentrager (CDs, DVDs, Magnetbander) und generelle Ausweichlgsung
Besteht keine Maglichkeit zur sicheren Lischung ist der Datentriger wie folgt zu vernichten. Die Art
und Weise, wie Datentr3ger wvernichtet werden muss die Anforderungen des Datenschutzes
beriicksichtigen. Welche technischen Voraussetzungen zu beachten sind, beschreibt die DIN 66399,
deren Inhalte in die internationale Norm I1SO/IEC 21954 Dbernommen wurden.

Zur Sammilung und Vernichtung soll an den mit einem ali Anfall solcher
D g i El werden. Die Sammelbeh3lter missen so
ausgefilhrt sein, dass eine i der D dger nicht maglich ist. An
Sicheres Léschen von Daten Version: 1.0 2
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Anhang- Handreichung Sicheres Loschen/ Entfernen von Daten

Digitalverbund ’
Bayern =54

HITS IS — Hochschulbergreifender IT-Service informationssicherhelit

Standorten mit nur einem sehr geringen Anfall von zu entsorgenden Datentrigern wird der Transport
zu einem Sammelort intern durchgefiihrt. Es muss sichergestellt werden, dass bis zu deren Vernichtung

eine etwaige ist.
Die gesammelten Datentriger missen einer f Uber zertifizierte
Unternehmen zugefiihrt werden. Der externe Lei ist zu fli die gesicherte

Vernichtung zu iiberwachen, zu protokollieren und schriftlich zu bestatigen.

3 Referenzen
(1]  https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/inf;

und feh Cyber-Sicherheitsempfehlungen/Daten-sichern-versc d
loeschen/Daten- -loeschen/daten-endgueltig-loeschen node.html
[2]  https://www.bitkom.org/Bit /Publikati /Leitfaden-zum-Sicher html

4 Weiterfihrende Informationen

* ISO/IEC 27001:2013 Annex A ,A.8.3 Media handling”

* ISO/IEC 21964 ,Information technology - Destruction of data carriers”
* DIN 66399 ,Biro- und D: ik - Verni von n*
*  NIST Special Publication 800-88 idelines for Media

.
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